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Wie Telenot Betreiber kritischer Infrastrukturen bei der Umsetzung des
KRITIS-DachG unterstitzt

Mit zertifizierten Sicherheitslosungen zur
Resilienzsteigerung

Auf vielen Ebenen haben Bedrohungen fiir Unternehmen,
Organisationen und 6ffentliche Einrichtungen in den vergangenen
Jahren zugenommen. Mit dem KRITIS-Dachgesetz (KRITIS-DachG)
wird der Gesetzgeber nun genaue Richtlinien definieren, wie Betreiber
dieser sogenannten Kritischen Infrastrukturen die Resilienz ihrer
Anlagen auch physisch stiarken miissen. Mit seiner umfassenden
Expertise in den Bereichen Einbruch-, Brandschutz und
Zutrittskontrolle unterstiitzt Telenot Betreiber und Fachplaner solcher
Anlagen bei der Absicherung durch gesetzeskonforme zertifizierte
Sicherheitssysteme.

Kritische Infrastrukturen (kurz: KRITIS) sind laut Definition Organisationen
oder Einrichtungen mit wichtiger Bedeutung fur das staatliche
Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig
wirkende Versorgungsengpasse, erhebliche Stérungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen eintreten wirden. Darunter
fallen beispielsweise Unternehmen in den Bereichen Energie- und
Lebensmittelversorgung, Finanzwesen, Transport und Logistik sowie
Gesundheitswesen. In den vergangenen Jahren hat sich gezeigt, dass
diese in zunehmendem Mal3e Bedrohungen ausgesetzt sind, die
schwerwiegende gesellschaftliche Folgen mit sich bringen, das
wirtschaftliche Handeln beeintrachtigen oder die Versorgungssicherheit der
Bevolkerung gefahrden kdnnen — etwa durch Naturkatastrophen,
Terrorismus, Cyberattacken, feindliche Angriffe, Krieg oder Stérungen von
Lieferketten.

Um KRITIS besser zu schiitzen, hat die Europaische Union die
Sicherheitsanforderungen in der EU-Richtlinie Uber die Resilienz kritischer
Einrichtungen (CER-Richtlinie) sowie der EU-Richtlinie fir ein hohes
gemeinsames Cybersicherheitsniveau (NIS2-Richtlinie) verabschiedet.

Das KRITIS-DachG - Jetzt fiir konformen physischen Schutz sorgen
Die nationale Umsetzung der EU-CER-Richtlinie erfolgt durch das neue

KRITIS-DachG. Dieses verpflichtet Betreiber kritischer Anlagen,
Mafnahmen zu ergreifen, die die Resilienz ihrer Einrichtungen starken.
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,Ein zentrales Element des Gesetzes liegt im physischen Schutz dieser
Anlagen®, sagt Sicherheitsexperte Began Felic von Telenot. Das in Aalen,
Baden-Wurttemberg ansassige Unternehmen gehort zu Deutschlands
fuhrenden Herstellern von elektronischen Sicherheitssystemen. Zahlreiche
Lebensmittelketten, Energieversorger, Rechenzentren, kommunale
Einrichtungen und andere Unternehmen vertrauen bereits seit Jahren auf
die Expertise von Telenot. Darunter finden sich auch einige, die jetzt von
den Regularien des KRITIS-DachG betroffen sind. In Deutschland sind das
rund 2.000 Unternehmen, Organisationen und kommunale Einrichtungen.

Hohe Strafen drohen

.Betroffene KRITS missen MalRnahmen treffen, um die gesetzlich
geforderte Resilienz zu erreichen, beziehungsweise vorhandene
Sicherheitslésungen daraufhin prifen, ob sie diesen Anforderungen
entsprechen und gegebenenfalls nachrusten®, erlautert Felic. Denn die
Nichtbeachtung des KRITIS-DachG kann hohe BuRRgelder nach sich
ziehen: ,Die Strafen kénnen in die Millionen gehen®, so Felic. Zudem
verpflichtet das Gesetz die Betreiber, Vorfalle mit der Anlage ausfihrlich
dem Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK), zu
melden sowie der Behorde auch einen rund um die Uhr erreichbaren
Ansprechpartner zu benennen.

Gesetzeskonforme Lésungen mit Telenot

Nutzer der elektronischen Sicherheitslésungen von Telenot sind hier auf
der sicheren Seite. ,Unsere Lésungen greifen seit vielen Jahren auf
aktuelle Normen zurtick, die nun auch fir das KRITIS-DachG relevant sind,
beispielsweise die DIN EN 50131-1, DIN EN 54, DIN EN 60839-11%, zahlt
Felic auf. Die Expertise von Telenot erstreckt sich jedoch nicht allein auf
Produkte fir richtlinienkonforme Sicherheitskonzepte. Auch die mehr als
500 Autorisierten Telenot-Stitzpunkte sind zur richtlinienkonformen
Installation sowie Wartung solcher Lésungen geschult. KRITS-Betreiber
sind somit in der Lage, eindeutig sicherzustellen, dass ihre Telenot-
Lésungen den Anforderungen des KRITIS-DachG entsprechen.

Began Felic betont: ,Unsere Sicherheitslésungen sind darauf ausgelegt,
den physischen Schutz von Gebauden und Raumen zu gewahrleisten. Wir
verstehen die Anforderungen des KRITIS-DachG und unterstitzen
Betreiber dabei, ihre Einrichtungen vor physischen Gefahren wie Einbruch,
Brand und unerlaubtem Zutritt zu schiutzen — und das alles aus einer
Hand.”
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Alle Informationen kompakt zusammengefasst

Alle relevanten Informationen zum KRITIS-DachG, welche Anlagen davon
betroffen sind und wie Telenot Betreiber dabei unterstiitzt,
gesetzeskonforme Sicherheitslésungen zu installieren, hat das
Unternehmen in einem kompakten Whitepaper zusammengefasst. Dieses
kann bequem von der Website iber www.telenot.com/kritis
heruntergeladen werden.

Uber Telenot:

Telenot ist ein fiihrender deutscher Hersteller von elektronischer
Sicherheitstechnik und Alarmanlagen mit Hauptsitz in Aalen,
Siiddeutschland. Die Produkte verfiigen lber Einzel- und
Systemanerkennung der VdS Schadenverhiitung, des VSO Verbands der
Sicherheitsunternehmen Osterreich und des SES Verbandes Schweizer
Errichter von Sicherheitsanlagen. VdS, VSO und SES sind offizielle Organe
fiir die Priifung und Anerkennung von Sicherheitsprodukten. Damit
garantiert Telenot verbriefte Sicherheit in Deutschland, Osterreich, der
Schweiz und zahlreichen weiteren européischen Léndern.
www.telenot.com
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Das Bundesamt fur Bevolkerungsschutz und Katastrophenhilfe (BBK) hat in
Abstimmung mit den Landern zehn Sektoren definiert, die zur Kritischen
Infrastruktur zahlen. (1. gemal Gesetz Uber das Bundesamt flr Sicherheit
und Informationstechnik; 2. gemaf Bund-Lander Arbeitsgruppe fur den
Schutz Kritischer Infrastrukturen).

(Grafik: Telenot, Quelle: BBK, Bild: shutterstock / myboys.me)
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Der physische Schutz von Kritischen Infrastrukturen ist elementar. Denn
bei deren Ausfall ist die Versorgung von Teilen der Bevdlkerung gefahrdet.
(Bild: Siegfried Bellach / pixelio.de)
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Kritische Infrastrukturen sind vielfaltigen Bedrohungslagen ausgesetzt. Um
diese zu schitzen, hat der Gesetzgeber das KRITIS-DachG verbschiedet.
(Grafik: Telenot)

Sicherheitslésungen, die auf Gefahrenmelderzentralen von Telenot
basieren (z.B. die hiplex 8400H) entsprechen den Anforderungen des
KRITIS-DachG. (Bild: Telenot)
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Beachten Sie bitte, dass die Veroffentlichung der Bilder nur unter
Angabe der Fotoquelle zulassig ist. Zudem ist aus rechtlichen
Griinden eine Nutzung der Bilddaten nur in Verbindung mit dem
entsprechenden Pressetext gestattet. Die Bilder diirfen nicht fur
andere Zwecke verwendet werden. Diese sind urheberrechtlich durch
die Telenot Electronic GmbH mit Stammsitz in Aalen/Wirtt.
(Deutschland) geschiitzt. Zuwiderhandlungen werden zur Anzeige
gebracht.
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